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Abstract 
This study adds to the research within the theories of Securitization and the 
Communicational Revolution, while focusing on a combination of the two for 
establishing and examine a securitization process of the Communicational 
Revolution within the Swedish Armed Forces. The studied case consists of four 
security reports written by the Swedish Defense Preparation, which are gathered 
from the Swedish governments’ official publications of the ministry series.  
Inspired by the social effects of a communicational revolution within the society, I 
hold that, a social change of this extent is inevitable to not correspondingly show 
its consequences in a change of threats. I therefore transact a research using an 
analysis of ideas, with the theory of securitization as a methodological framework 
to examine if this change of threats in liaison of the communicational revolution 
has been securitized. The results imply an increasing securitization within the 
timeframe of thirty years, where individualization and destabilization of earlier 
power positions, as consequences of the revolution, is seen in a perspective of 
potential threats.   
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1 Inledning  
Kommunikation är idag en självklarhet. Land, språk eller relation skapar inga större hinder 
för ett kommunikativt utbyte eller tillgång till information. Internet utgör idag ett gränslöst 
land där individer själva är centrala aktörer, samtidigt som moderna transportmedel effektivt 
förflyttar människor och gods världen över.  
Dessa möjligheter har skapats ur en kommunikationell utveckling som bidragit till minskade 
territoriella begränsningar och en alltmer utbredd individualisering. Efter Kalla Krigets slut 
1989 och framåt har utvecklingen av personifierade kommunikationsmedel snabbt fortskridit, 
1992 införlivades den första mobiltelefonen under namnet ”Global System for Mobile 
Communication”. Inom ramen för samma tidsperiod effektiviserades även datorn som 
sedermera kom att bli en självklarhet i vart hem. Slutligen fördes teknologi samman med 
information genom ”the World Wide Web:s” genomslag då kommersiella operatörer erbjöd 
internetförbindelser åt hemanvändare.    
Samtliga kommunikationsmedel är idag väl etablerade samhällsfunktioner. De fortsätter att 
effektiviseras men är redan djupt integrerade i samhället och utgör därmed grunden för en 
samhällsrevolution, den kommunikationella revolutionen. Kommunikationens progression har 
skapat en omställning med inverkan på tidigare maktförhållanden. Makten ligger inte längre 
hos nationsstaten utan blir istället alltmer individualiserad när tidigare makteliter 
destabiliseras. Individen kontrollerar alltjämt själv sitt eget liv, vilket har fått genomslag i 
samtliga samhällsområden och sociala relationer då identitet och normbildning formas av 
kommunikationens räckvidd istället för nationsstatens gränser.  
 
Men i takt med kommunikationens utveckling och individens frigörelse från kollektivet, har 
världen även mött nya hot. Dessa hot är flerdimensionella och av olika karaktär. Antal dödliga 
terrordåd eskalerar i takt med mer individuellt utförda attentat. Internet används till 
informationsspridning och kommunikation, men även för icke-territoriella aktioner i form av 
IT-attacker. Då världen utvecklas utifrån integrerade kommunikationella förutsättningar är 
den kommunikationella revolutionens roll i utvecklingen av stor relevans och kan således inte 
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förbises då kommunikativa förutsättningar och en ny samhällsordning är en del av den 
säkerhetspolitiska utvecklingen.  
1.1 Problemformulering och Syfte  
Köpenhamnskolan har sedan utvecklad av teoretikern Barry Buzan, kommit att vara en 
betydande teori inom internationella relationer. Teorin breddar säkerhetsperspektivet från 
realismens mellanstatliga fokus till att istället innefatta fler dimensioner. I likhet med Buzans 
Köpenhamnskola, förespråkar Ulf Bjerelds och Marie Demkers teori om den 
kommunikationella revolutionen ett breddat perspektiv då en individualisering och 
destabilisering av makten har skett på basis av en kommunikationell utveckling. Denna 
samhällsförändring analyseras främst i ljuset av samhälleliga förändringar och i mycket liten 
mån i relation till nya hot. Således är en kombination av teorin tillsammans med 
Köpenhamnskolans ”säkerhetisering” av intresse att undersöka, då ett förändrat samhälle även 
torde få utfall i en förändrat hotbild. Den danska teoretikern Ole Waevers 
säkerhetiseringsteori analyserar hur hot formas genom talet. En säkerhetisering är en aktiv 
handling där maktutövare genom ett ”speech-act” försöker omplacera ett ämne från politik till 
ett säkerhetsproblem, för att således kunna legitimera extraordinära medel mot fenomenet. 
För att en säkerhetisering ska anses legitim, krävs en acceptans av ”publiken”. Jag vill dock 
hävda att säkerhetiseringsprocesser även sker på mer subtila plan utan krav på en 
allomfattande acceptans, där de sedan utgör en utgångspunkt för ett slutgiltigt speech-act som 
sedermera kan kritiseras, vilket leder mig till min problemförmulering och frågeställning. Det 
svenska försvaret handlar utifrån försvarsberedningens omvärldsanalys, där den hotbild som 
formas följaktligen legitimerar extraordinära handlingar i form av militära aktioner. I 
försvarsberedningens rapporter formas därmed hot på basis av en säkerhetsanalys, en 
säkerhetisering. Då den kommunikationella revolutionens samhälleliga påverkan är tydlig 
ämnar jag undersöka om den även är en del av den svenska hotbilden. Min frågeställning 
lyder således som följande: 
 
”Hur har det svenska försvaret säkerhetiserat den kommunikationella revolutionen?” 
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1.2 Disposition  
Efter arbetets inledning beskrivandes ämne och syfte i det introducerande kapitlet, 
beskriver kapitel 2 uppsatsens teoretiska ramverk; Säkerhetiseringsteorin samt 
teorin om den Kommunikationella Revolutionen. I kapitel 3 redovisas den 
metodologiska aspekten i form av idéanalys och material. Kapitel 4 behandlar 
analysen av säkerhetiseringsprocessen utifrån samtliga fyra säkerhetspolitiska 
rapporter. Det 5:e kapitlet redogör fortsättningsvis för en diskussion och 
sammanställning av det fjärde kapitlets analys. I det 6:e kapitlet sammanfattas 
resultatet av den totala analysen i form av konkretiserande och återkoppling till 
frågeställning för att slutligen nå en slutsats.   
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2 Teoretiskt ramverk 
2.1 Säkerhetiseringsteorin 
Barry Buzans, Ole Waevers och Jaap de Wildes teori ”Copenhagen School” 
(Köpenhamnskolan) har varit starkt bidragande till vidgandet av realismens säkerhetspolitiska 
agendas tidigare stats- och militärcentrerade förankrade ramverk. Säkerhetiseringsteorin, 
utvecklad av teoretikern Ole Waever, är ett sätt att inom Köpenhamnskolan definiera 
säkerhetskonceptets gränser för att på så vis undvika en alltför omfattande förklaring. Ett hot 
är således ett säkerhetsproblem när det har benämnts som ett (Peoples 2014, s 64). 
 
Maktinnehavare kan genom politiserandet av en situation eller fråga som ett ”existentiellt 
hot”, legitimera exceptionella politiska medel som tidigare inte varit tillämpliga, en förklaring 
till legitimeringen av vapen i konflikter (Peoples 2014,s 76-77).  Genom benämningen av en 
situation som ett hot av brådskande karaktär inom processen av ett ”speech-act” kan den gå 
från att vara ”icke-politisk” till ”politiserad” till att slutligen bli ”säkerhetiserad” då frågan 
prioriteras och behandlas som ett säkerhetsproblem. Benämningen av situationen är 
fortsättningsvis inte endast en benämning utan en faktisk handling. Säkerhetsproblem är 
följaktligen skapade genom framgångsrika speech-acts.  
Handlingen finner sin grund i konstruktivismen teori om hur sättet att tala kring ett fenomen, 
sedermera formar agerandet kring det. För att en sådan process i realiteten ska fungera krävs 
mottagarnas acceptans av hotet som troligt, för att vidare kunna behandla det på en likvärdig 
nivå av ett direkt militärt hot (Peoples 2014, s 78).  
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2.1.1 Teoretisk avgränsning 
Ett antagande om mottagarens acceptans kommer jag i relation till arbetets syfte att frånse 
Jag antar vidare att en riksomfattande ”acceptans” av rapporten som speech-act inte är 
nödvändig då säkerhetiseringen sker inom ramen för folkvald regering. Försvarsbeslut sker 
således löpande utan behov av acceptans utanför riksdagen. Fortsättningsvis legitimeras 
”exceptionella politiska medel” utifrån de försvarspolitiska rapporterna då de utgör riktlinjer 
för Sveriges försvar och följaktligen vilka frågor som ska anses som prioriterade 
säkerhetsproblem.  
  
Vidare innefattar en säkerhetisering fyra olika inriktningar: politisk-, ekonomisk-, 
samhällelig- och militär säkerhetisering. De utgör teorier för en närmre studie av 
säkerhetiseringen inom dessa kategorier. Då arbetets ambition endast inbegriper 
säkerhetiseringsteorins mer generella strävan om att kristallisera hotbildens utformande, 
kommer dessa teoretiska inriktningar inte att ingå i forskningsprocessen.  
Teorin kommer slutligen att användas som ett ramverk utifrån vilket teorin om den 
kommunikationella revolutionen analyseras.  
 
2.2 Den kommunikationella revolutionen 
Den kommunikationella revolutionen kan belysas i ljuset av den nationella- och industriella 
revolutionen. Dessa revolutioner avspeglade makten över territoriet och sättet att organisera 
den politiska ordningen i och med feodalismens söderfall (nationella), samt makten över 
kapital och sätt att organisera den materiella produktionen i en tid av urbanisering, 
modernisering, handel och livsstilsförändringar (industriella) (Bjereld & Demker 2005, s 34-
35, 37). Idag står vi inför en kommunikationell revolution där samhället karaktäriseras som ett 
informationssamhälle. Makten innefattar nu ordet och sättet att organisera 
kunskapsproduktionen/ informationsspridning (Bjereld & Demker 2005, s 37).  
Utvecklingen grundar sig fortsättningsvis i två former av kommunikation; transportmedel 
(järnväg, flyg och bil) samt informationsförmedling som kommunikation och information 
(telefon, epost, telegram och internet). Dessa förändrar betydelsen för territoriella gränser då  
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transportering av människor och gods förenklats (ibid.). Personlig närvaro är som konsekvens 
inte längre nödvändig för inflytande eller information. Dock kan den mest betydande 
förändringen vara internets obegränsade informationsspridning.  
 
Individualisering  
En sådan progression har också en inverkan på tidigare maktförhållanden. Kunskap och 
information är nu grundmaterial för en ny produktionsprocess (Bjereld & Demker 2005, s 38). 
Följaktligen ligger makten inte längre hos nationsstaten utan är istället allt mer 
individualiserad då makteliter övergår till en mer destabiliserad form när nätverkens/ 
organisationers ställning grundas i medlemmars engagemang (Bjereld & Demker 2005, s 38, s 
40). Individen kontrollerar alltjämt själv sin livshistoria, vilket har fått genomslag i alla 
samhällsområden och sociala relationer då identitet och normbildning byggs bortom 
nationsstaten när territorium istället formas av kommunikationens räckvidd (Bjereld & 
Demker 2005, s 41). Detta då samhället har förändrats i takt med upplysningstidens 
utveckling etablerat en mer betydande samhällsroll för den enskilda individen som således 
frigjorts från kollektivet. 
Äldre samhällsformationer var inte uppbyggda efter individens rättigheter och behov utan 
istället kring en mer generaliserad grupps fortlevnad, således har det idag skett en stor 
förändring där individen under en 200-årig process tillskrivits ett högre värde och blivit en allt 
viktigare del av samhället. Idag styrs människor allt mindre av grupptillhörighet då 
möjligheter ges att forma egna intressen och identiteter (Bjereld & Demker 2011, s 19).  
 
Individualisering och kommunikationell utveckling  
Samhällets accelererande individualisering är en konsekvens av den 
kommunikationsteknologiska utvecklingen – den kommunikationella revolutionen. Detta 
innebär att samhällsrevolutionen utspelar sig på basis av existerande kommunikationsmedel 
och anspelar således inte på en utveckling av dessa medel. Internet är redan ett integrerat 
kommunikationsmedel som efter tid har skapat en ny infrastruktur som förändrat möjligheten 
till maktutövning, identitetsbildning och normgivning (Bjereld & Demker 2011, s 27). Att 
internet spelar en stor roll inom denna utveckling grundar sig i dess betydelse för samhälle 
och politik, ett fenomen som sociologen Manuel Castell benämner som ”Mass Self 
Communication” då kommunikation idag kan nå en global publik. Den är fortsättningsvis 
också individualiserad då riktningen är självkonstruerad och mottagandet är således själv-valt 
(Bjereld & Demker 2011, s 28).  
  7 
Utvecklingen främjar således en individualisering på tre olika sätt: genom den tidigare 
nämnda minskningen av den territoriella betydelsen/ begränsningen, främjandet av 
transnationella nätverk och nätverksbaserat samarbete. En sådan territoriell frigörelse ger 
makt åt individen genom ökade handlingsmöjligheter. Kommunikation och politisk 
mobilisering begränsas inte heller längre till fysisk närvaro vilket möjliggör individens 
valfrihet och möjlighet till ett politiskt spektrum. 
Att människor inte längre är bundna till de egna gränserna luckrar dessutom upp den tidigare 
territoriellt betingade kollektiva grupptillhörigheten som genomsyrat identitetsbildningen.  
När nationalstatens legitimitet som suverän maktutövare således urholkas stärker istället 
normen om mänskliga rättigheter i samtliga stater, i motsats till den tidigare tillskrivna rätten 
om ”inre angelägenheter”. Ett bevarande av mänskliga rättigheter blir också lättare att tillse då 
kommunikationens teknologiska utveckling öppnar upp samhällen inför omvärlden. Brott som 
tidigare kunnat döljas kan därför istället uppmärksammas och bekämpas (Bjereld & Demker 
2011, s 28-29).  
 
De nya identitetsformande tillhörighetsmöjligheterna tar den tidigare nationens plats, vilket 
gör att individers liv idag snarare påverkas och formas av egenvald tillhörighet istället för 
nationell identitet. Då nätverk vidare inte är bindande utan uppbyggda på den individuella 
valmöjligheten tenderar identiteter att bli mer flexibla än tidigare (Bjereld & Demker 2011, s 
30-31). Territoriets minskade betydelse och individualiseringens maktförskjutning hotar 
nationalstatens tidigare ställning som baserat sin makt på suveränitet. Ett sådant försvagande 
av nationalstaten ifrågasätter tidigare skiljelinjer som kunnat förklara samhälleliga 
handlingsmönster (Bjereld & Demker 2005, s 34, s 37). Uppdelningar och förförståelser inför 
aktörer och deras beteende är inte längre givna, vilket i försvarstermer resulterar i en 
förändrad hotbild och möjligt incitament till förändrad strategi.  
Då möjlighet till kommunikation utan politiska eller geografiska gränser nu föreligger, 
utmanas också nationsstater på internationellt plan inte endast av andra stater utan allt oftare 
av grupper av aktörer som skapar tillfälliga allianser för att driva enskilda sakfrågor (Bjereld 
& Demker 2005, s 43). Detta som en konskenvens av den framväxt som skett av 
transnationella nätverk och andra nätverksbaserade samarbeten. De sträcker sig från 
terrornätverk så som Al-Qaida och IS till sakfrågedrivna NGO:s (Bjereld & Demker 2011, s 
29-30).  
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2.2.1 Teoretisk avgränsning 
Individualisering och destabilisering är de två mest centrala utvecklingsdragen i samhället, 
med grund i den kommunikationella revolutionen som således har förändrat villkoren för 
maktutövning och identitetsformande genom territoriets förändrade betydelse och nätverkens 
framväxt (Bjereld m.fl. s 11). I MIM-programmet (Makt, Identitet, Modernitet), skrivet av den 
kommunikationella revolutionens teoretiska grundare Ulf Bjereld, Marie Demker samt 
professor Anne-Marie Ekengren, presenteras denna utveckling i relation till teorins 
huvudbegrepp ”makt, idetitet och norm”(Bjereld m.fl. s 12). Genom en tabell förtydligar de 
teorin ytterligare, dock ingår även här kategorin ”Ökad betydelse för innovation och 
flexibilitet som medel för produktivitet och konkurrenskraft”. Denna kommer vidare inte att 
inkluderas i analysen av den kommunikationella revolutionen då jag inte anser att individuella 
egenskaper på arbetsmarknaden är av relevans för det svenska försvarets 
säkerhetiseringsprocess. För att ge en överblick av teorin och dess avgränsning beskrivs i en 
modifierad version av MIM-programmets tabell nedan huvudbegreppen (Makt, identitet, 
norm) i relation till nätverkens ökade styrka och territoriets minskade betydelse (Bjereld m.fl. 
s 19). 
 
Individualisering och 
destabilisering av tidigare 
maktförhållanden genom: 
Territoriets minskade 
betydelse (Nationsstatens 
suveränitet urholkas) 
Nätverkssamhället 
(Nätverkssamhällets 
expansion) 
Makt 
(Individers 
makt ökar 
på kollektivens 
bekostnad) 
Individer reser lättare, 
kommunicerar bortom 
gränser. Territoriet blir 
således inget hinder för 
maktutövning. 
Nätverk vinner i styrka och 
betydelse i form av 
individbaserade noder.  
Identitet  
(Individers 
identiteter 
betingas allt 
mindre av grupptillhörighet) 
Territoriet påverkar 
individers liv i allt mindre 
utsträckning, blir mindre 
relevant för individers 
identitetsutveckling. 
Plats i nätverk påverkar 
individens liv i allt större 
utsträckning. 
Norm  
(Individen 
och inte gruppen sätts i 
första rummet)  
Nationalstatens legitimitet 
som suverän maktutövare 
minskar.  
Nätverken vinner i styrka och 
betydelse, individer blir mer 
centrala aktörer. 
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3 Metodologi  
Arbetet har en undersökande och beskrivande ambition då jag genom idéanalytisk kvalitativ 
textanalys söker att kristallisera försvarets säkerhetiseringsprocess av en kommunikationell 
revolution. Arbetet är sålunda teorianvändande i form av antagandet om en kommunikationell 
revolution, vars möjliga försvarsanpassning analyseras med utgångspunkt i 
Köpenhamnsskolans teori om ”säkerhetisering”, där den förda försvarsdiskursen är 
säkerhetiseringens konkreta manifestation.  
För att smalna av materialet till undersökningens syfte, sker analysen inom ett förbestämt 
ramverk. Ramen för studien utformas utifrån antagen teori (kommunikationella revolutionen) 
genom en operationalisering av begreppet ”kommunikationell revolution”. Genom att 
fokusera forskningen till de ord som innefattas av begreppet kan en närmre studie av ordens 
sammanhang genomföras för att således tolka säkerhetiseringsprocessen av dessa.  
 
För ytterligare klarhet vill jag återigen understryka analysens syfte för att på så vis tydliggöra 
mitt metodval. Jag ämnar undersöka vilka verklighetsuppfattningar i form av ”idéer” som 
ingår i säkerhetsdiskursen. Dock menar jag att säkerhetiseringsprocessen i vilken någonting 
formuleras som ett hot i sig är en diskurs. Således vill jag istället för att undersöka hur ett 
fenomen omnämns, undersöka vad som ingår – i fallet av en säkerhetiseringsdiskurs av den 
kommunikationella revolutionen.   
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3.1 Idéanalys 
Språket och därmed texter kan antas ha två huvudfunktioner; en innebördsaspekt och en 
interpersonell aspekt. Innebördsaspekten syftar till språkets uttryck av tankar och idéer. 
Textens författare använder språket för att bl.a. ge uttryck för sin bild av den omgivande 
verkligheten (Bergström & Boréus 2012, s 21). Den interpersonella aspekten sätter texten i ett 
socialt perspektiv där den kan användas för att yttra åsikter eller informera. Således brukas 
texten inte bara för reflektion utan används också som en handling (Bergström & Boréus 
2012, s 22).  
Ur ett metodologiskt perspektiv undersöks således innebördsapsekten för vilka idéer eller 
verklighetsuppfattningar som kommer till uttryck i de försvarspolitiska rapporterna. Samtidigt 
ingår dessutom en interpersonell aspekt i det teoretiska perspektivet ”säkerhetisering” inom 
ramen för språket som en aktiv handling, ett så kallat speech-act.  
En idé betraktas inom analysen som en tankekonstruktion som i viss mån utmärks av stabilitet 
och kontinuitet tillskillnad från ytligare intryck. Fortsättningsvis kan en idé vara en 
föreställning av verkligheten, en värdering av företeelser samt en föreställning om hur en bör 
handla. Undersökningen kommer att fokuseras till en analys av 
verklighetsföreställningar/uppfattningar samt värdering av dessa i form av uttryckt hotbild.  
Undersökningen vidhåller genomgående en beskrivande form av idéanalys där utgångpunkten 
är att analysera vilka verklighetsuppfattningar i relation till den kommunikationella 
revolutionen som har utmärkts i den svenska säkerhetsdiskursen. Att granska materialet 
utifrån idéanalysens aktörsperspektiv är fortsättningsvis inte av intresse då den samlade 
försvarspolitiska rapporten utgår från politikers maktpositioner, vilket är allt som är av 
relevans för undersökningens syfte. Vidare sker granskingen utifrån en funktionell idéanalys 
då idéernas ursprung och effekt inte heller är av relevans för undersökningens syfte 
(Bergström & Boréus 2012, s 146-147).  
3.1.1 Operationalisering 
En operationalisering av den kommunikationella revolutionen för en avgränsad närmare 
kontextuell undersökning av materialet kommer utgå från åtta begrepp: Individ, mänskliga 
rättigheter, internet, kommunikation, nätverk, elektron(ik) och organisation. Begreppen utgör 
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sedermera utgångspunkter utifrån vilka kontexten skapar innehållet. Jag anser att begreppen 
avgränsar materialet till en potentiell säkerhetisering av den kommunikationella revolutionen. 
Jag ställer mig samtidigt ödmjuk inför eventuella begreppsliga brister samt risk för uteslutet 
material av relevans.  
 
Slutligen kommer resultatet av textanalysen att för varje rapport redovisas genom 
kategorisering under de tre huvudkategorierna för den kommunikationella revolutionen; Makt, 
Identitet och Norm. Genom en sådan indelning kristalliseras den kommunikationella 
revolutionens betydelse ytterligare inom säkerhetiseringsprocessen.  
3.2 Material  
För att utgöra en skriftlig text av betydelse för analysen måste materialets texter vara 
koherenta och kommunikativa. Med andra ord; hållas samman av en röd tråd eller ett ämne 
samt förmedla ett budskap vilket ges betydelse för den person med nödvändiga 
språkkunskaper som utgör mottagare av materialet (Bergström & Boréus 2012, s 21).   
Materialet är således både koherent och kommunikativt då det består av den tidigare 
försvarskommitténs och efter 80-talet, försvarsberedningens säkerhetspolitiska rapporter 
mellan 1985-2013. Dessa innehåller försvarsberedningens antaganden kring Sveriges hotbild 
och försvar som sedermera ligger till grund för försvarspolitiska beslut. Rapporterna ses som 
”speech-acts” och representerar därför regeringens säkerhetiseringsprocess.  
Tidsramen för rapporterna motiveras utifrån den kommunikationella utveckling som fortskred 
efter Kalla Krigets slut 1989. Jag anser således att det är av intresse att undersöka 
säkerhetiseringen efter krigets slut, men även innan för att få en bredare bild av 
säkerhetiseringsprocessen. Fortsättningsvis analyseras fyra rapporter med 8-10 års mellanrum 
för en så omfattande analys som möjligt utförd under en begränsad tid. Dessa har valts ut 
endast utifrån årtal och således utan hänsyn till empiri. Att jag inte valt att inkludera annat 
material i form av övriga rapporter, uttalanden eller media finner sin förklaring i arbetets syfte 
och teori. Då syfte och teoretisk utgångspunkt är att undersöka försvarsdiskursen anpassning 
till den kommunikationella revolutionen i form av säkerhetiserandet av denna som ett hot, 
krävs relevans i undersökt diskurs. Diskursen måste utgå från makthavande 
samhällspositioner där utformningen av ”existentiella hot” påverkar rådande paradigm samt 
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försvarets agerande. Andra källor har möjlighet till en sådan inverkan men inte utifrån samma 
lagbaserade och direkt politiska grund. Följaktligen innefattar de försvarspolitiska rapporterna 
både ett relevant aktörsperspektiv och även material för säkerhetisering, då utformad hotbild 
skapas utifrån existentiella hot mot nationsstaten samt dess befolkning.  
Då materialet är av omfattande karaktär finns ej utrymme för stora mängders citat i 
idéanalysens redovisning. Således kommer analysen främst att bestå av analyserade 
kontextuella sammanfattningar samt ett mindre antal citat för ytterligare klarhet.  
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4 Det svenska försvarets 
säkerhetisering av den 
kommunikationella revolutionen  
4.1 DS 1985:23 
4.1.1 Makt 
En utveckling av elektronik och informationsbehandling anses ha minskat territoriets 
betydelse då förhöjd prestanda har ökat strategisk och operativ rörlighet i form av flyg, 
kryssningsrobotar och undervattensteknologi (DS 1985: 23, s 64). Prestandaförändringen 
anses således öka risken för överaskande angrepp (DS 1985: 23, s 85). 
Den tekniska utvecklingen i form av telekommunikationer betraktas vidare vara av stor 
betydelse för totalförsvarets ledning i krig (med fortsatt fokus på stormaktsblocken). Dock 
föranleder utvecklingens övergång till digitala system; ”ökad flexibilitet, men ställer samtidigt 
nya krav på beredskapsåtgärder”. Den nya icke-territoriella hotbilden, nu även inkluderande 
det svenska försvaret inbegriper framförallt en risk för landets elförsörjning och dess 
potentiella störningseffekter (DS 1985: 23, s 69).    
 
”Elektronikens genombrott inom militärtekniken har emellertid också ökat de militära 
systemens känslighet för avsiktlig störning. Betydande satsning sker idag på resurser för 
telekrigföring. Alla avancerade vapen- och ledningssystem kan utsättas för sådan krigföring. 
Kampen mellan medel och motmedel pågår kontinuerligt”( DS 1985: 23, s 29). 
 
Fortsättningsvis är de elektroniska hoten en del av en ”telekrigsföring” inom vilken även 
vapensystem också angrips (ibid.). Ytterligare förändring uppmärksammas då 
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underrättelseverksamhet nu sker genom ”rymdbaserade system” med hjälp av satelliter, ett 
fenomen som i framtiden tros öka (DS 1985: 23, s 30, s 33).  
 
4.1.2  Identitet 
 
”Säkerhetspolitiken har också en social och kulturell dimension. Om levnadsvillkoren för 
breda grupper försämras, om klyftorna i samhället ökar och oron för framtiden tilltar, 
undergrävs människors känsla av samhörighet och solidaritet med det samhälle vi vill värna” 
(DS 1985: 23, s 12). 
 
Uppmärksammandet av enskilda individers socioekonomiska förhållanden i samband till en 
samhörighet med samhället/ nationsstaten, kan tolkas i relation till den propaganda som anses 
behöva motverkas då den kan utgöra ett potentiellt hot. 
 
-  ”Det är angeläget att också försök från angripares sida att genom propaganda 
undergräva vår motståndaranda effektivt motverkas” (DS 1985: 23, s 85).  
 
4.1.3 Norm 
 
Då samtligt material utgår från staters intressen och agerande, anses nationsstaten fortfarande 
vara i positionen av legitim suverän maktutövare.  
Hot gestaltas således också som statligt ursprungna om än med en något förändrad 
säkerhetssyn då underrättelseverksamhet sker i mindre grupper och möjligvis genom enskilda 
aktörer. Detta då risk exempelvis föreligger för att ”en angripare kan tränga djupt in i landet” 
(ibid.).   
 
Fortsättningsvis nämns Sveriges behov av att verka för mänskliga rättigheter, dock främst i 
förhållande till risk för internationella konflikter; 
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”Det är också uppenbart att förtryck och orättvisor inom olika länder kan skapa spänningar 
som innebär risk för internationella konflikter [...] Arbetet för frihet från förtryck och 
orättvisor i alla länder är också ett arbete som ökar förutsättningarna för en varaktig fred. 
Det finns således även av detta skäl anledning för Sverige att fortsatt aktivt verka för 
mänskliga rättigheter och alla folks frihet” (DS 1985: 23, s 13). 
 
Mänskliga rättigheter nämns också kort om Östeuropas förföljande av oliktänkande och 
medborgarrättsgrupper (DS 1985: 23, s 19). Ett mer individursprunget perspektiv går även att 
utläsa från ambitionen att verka för lika levnadsvillkor för ökad solidaritet och samhörighet 
(DS 1985: 23, s 12). Dock har inte begreppet breddats eller blivit en större del av säkerhets- 
och försvarspolitiken.  
 
4.2 DS 1995:51 
4.2.1 Makt 
 
De internationella förbindelsernas finansiella flöden och teknologiska spridning beskrivs ske 
utanför staternas kontroll. Dessa anses bidra till en breddad hotbild där enskilda aktörer kan 
utnyttja och påverka de kommunikationella medlen, vilket kan få utomterritoriella effekter.  
 
-  ”Den alltmer fördjupade integrationen, den ekonomiska och den tekniska 
utvecklingen är samverkande faktorer som tillsammans ger det moderna samhället en 
oerhörd styrka under normala förhållanden och en potential att hantera även svåra 
situationer. Samtidigt innebär utvecklingen också ökade risker. En stor del av de 
internationella förbindelserna, t.ex. de finansiella flödena och teknologispridning, 
sker utanför staternas kontroll, något som självfallet inte enbart är negativt. Samtidigt 
är denna utveckling bärare av tänkbara risker”( DS 1995: 51, s 63).  
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Utvecklingen ingår i vad som definieras som en rådande ”splittring av maktförhållanden”, där 
den tidigare dominansen av supermakterna har ersatts av inflytelserika aktörer (DS 1995: 51, 
s 2). Situationen formuleras dock inte i form av hot utan som en omvärldsanalys av gällande 
förhållanden. 
 
En splittring av tidigare maktförhållanden återfinns emellertid även som icke-statliga 
hot då säkerhetsbilden nu innefattar globala frågor så som internationell brottslighet 
samt terrorism (DS 1995: 51, s 69).  Fortsättningsvis anses det föreligga en risk för 
spridning och användning av kärnvapen samt biologiska- och kemiska vapen. Denna 
risk innefattar inte bara stater utan breddas även till organisationer och enskilda aktörer, 
framförallt med utgångspunkt i terroristgrupper. Hotet sätts i kontext av tidsenliga fall 
där nervgasutsläppet i Tokyos tunnelbana samt sprängdådet i Oklahoma specifikt 
omnämns. Således utgör terrorister ett hot, inte bara mot stater utan också mot individer 
då attentaten riktas mot civilbefolkningen (DS 1995: 51, s 63). 
4.2.2 Identitet 
Ensamagerande terrorister samt icke-nationsbundna terroristgrupper synliggör fortsättningsvis 
en hotbild där hotets utövare inte längre är stater utan också individer som agerar efter egen 
agenda i form av politiska- och religiösa mål, men även allmänt samhällsfientliga. Detta ses i 
ljuset av en alltmer fördjupat integration där den tekniska och ekonomiska utvecklingen både 
ses som potential för att hantera dessa hot samt en ökad riskfaktor då de internationella 
förbindelserna är utom staters egen kontroll (ibid.).  
 
4.2.3 Norm 
En rapport av kommissionen för globalt sammarbete åsyftar till att synen på global säkerhet 
bör vidgas till att inte bara omfatta staten utan dessutom individens rätt till säkerhet. Detta 
omnämns i ett förslag till FN stadgan om tillåtelse till humanitär intervention i stater om 
”tillräckligt allvarlig situation”( DS 1995: 51, s 4). Med andra ord ska staters suveränitet 
underordnas mänskliga rättigheter.  Ett sådant förslag bryter mot tidigare världsställning där 
staters suveränitet varit absolut.  
  17 
 
Vidare benämns det vidgade säkerhetsbegreppet också i relation till OSSE:s 
(Organisationen för säkerhet och samarbete i Europa) värdegemenskap som utöver 
militära säkerhetsåtgärder och rustningskontroll, dessutom inbegriper mänskliga 
rättigheter, demokratins och rättsstatens principer samt sociala och ekonomiska frågor 
(DS 1995: 51, s 24). Likaledes uttrycks även medlemsländers önskan inför en utvecklad 
förmåga hos EU att motverka så kallade ”lågnivåhot” i form av mänskliga rättigheter så 
som makthunger, nationalistiska strömningar och bristande demokrati (DS 1995: 51, s 
26). 
4.3 DS 2003:8 
4.3.1 Makt 
Nya hotformer ter sig i gestaltning av riktade angrepp och hot mot personer, organisationer 
och företag som provocerat angripande individer eller grupper.  Dessa angrepp är i form av 
IT-störningar som kan få omfattande effekter på ett stort antal organisationer (DS 2003:8, s 
263). Teknikutvecklingen inom telekommunikation karaktäriseras fortsättningsvis av 
internets- och mobiltelefonins fortsatta utveckling genom konvergens mellan telefoni- och 
datatrafik och ökad bandbredd i accessnät. Detta innebär att möjligheten till kommunikation 
blir alltmer gränslös. En sådan utveckling säkerhetiseras i form av potentiella elektroniska 
angrepp mot vitala IT-system, där infrastruktur och informationssäkerhet hotas av 
organisationer och enskilda aktörer (DS 2003:8, s 260).  
 
”Hot mot folk och länder har ändrat karaktär” (DS 2003:8, s 27).  
 
Terrorattentatet den 11 september 2001 exemplifieras i anknytning till den sårbarhet 
som det moderna samhället står inför. Världsutvecklingen påverkar nu alla stater, då 
tekniska infrastrukturer och det öppna samhället blir alltmer transnationellt, vilket 
resulterar i en gemensam sårbarhet. Hot, eller också ”maktutövning” sker över 
gränserna utan fysisk närvaro då händelseutveckling utanför de egna gränserna likväl 
kan få konsekvenser för Sverige genom exempelvis IT-system, finansiella system och 
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modern vapenteknik. Terrorisgrupper kan därför via attacker inom dessa uppnå nya 
effekter på samhälle och civilbefolkning (ibid.). Icke-militära hot i form av terrorism 
men även internationell narkotika handel eller organiserad brottslighet förstärks således 
allteftersom den kommunikativa utvecklingen fortgår i vad som kallas för – ”det öppna 
samhällets sårbarhet”.  Hotbilden fokuseras inte längre till endast angrepp mot stat och 
befolkning utan breddas till mer indirekta metoder mot IT-system och infrastruktur, där 
kontroll av dessa kan utföras utan fysisk närvaro (DS 2003:8, s 32).  Deras agerande i 
form av attacker och attentat ses som svårförutsägbart och företräds främst av 
terrornätverket al-Qaida vars representanter agerar utifrån olika territorium då 
majoriteten av fallen sker utan koppling till staten som sådan (DS 2003:8, s 45). 
Nätverken och deras aktioner finansieras genom ekonomiska transaktioner över 
gränserna, rekrytering och utbildning sker likaså gränsöverskridande. Dessa nya medel 
och möjligheter för nätverken anses ligga till grund för fortsatt expandering och en allt 
mer kritisk hotbild (DS 2003:8, s 46-47). 
4.3.2 Identitet 
Det uttrycks en oro inför en oklar bild av de aktörer som verkar inom internationell terrorism. 
Attentaten kännetecknas inte längre av politisk färgad terrorism inom en höger- och vänster 
skala, utan snarare i gestaltning av grupper eller individer med religiöst färgad militant-
extremistisk bakgrund (DS 2003:8, s 44).   
 
”Terrorismen i den form världen upplevt på senare tid kännetecknas av att den planeras och 
utförs av icke-statliga aktörer organiserade i multinationella nätverk med vilja och förmåga 
till massiv förstörelse” (DS 2003:8, s 45).  
 
Aktörerna anses nu agera genom gemensamma intressen utan utgångsläge i nationalitet. De 
omnämns som nätverk och enskilda terroristceller, etniskt och religiösa fanatiska grupper, 
politiska eller anti-demokratiska formationer samt olika slag av motståndsrörelser. Dessa 
menas utgöra allt mer omfattande parter i framtida konflikter(DS 2003:8, s 33). 
 
Diskursen kring terrorattentat inkluderar nu inte endast attentaten som endast attacker 
utan också nätverkens och enskilda aktörers möjlighet till planering av nya dåd i 
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relation till utvecklade kommunikationsmöjligheter. Perspektivet vidgas även ytterligare 
genom riskbedömningen för terroristnätverkens ”informationsoperationer” som sker för 
främjandet av attentat och organisation. Med andra ord, risken för rekrytering (DS 
2003:8, s 46). 
4.3.3 Norm 
En konsekvens av individers ökade samhälleliga och internationella betydelse är utvecklingen 
av mänskliga rättigheter på bekostnad av staters suveränitet. FN:s progression av folkrätten 
beaktas då folkrätten inte enbart ska inbegripa staters behov av säkerhet och suveränitet utan 
även befolkningsgruppers eller enskilda individers säkerhet. Mänsklig säkerhet prioriteras i 
frågan då nationalstaters suveränitet inte längre anses utgör en sköld bakom vilken 
kränkningar av mänskliga rättigheter kan fortgå (DS 2003:8, s 17).  
Det vidgade säkerhetsbegreppet omfattar inte endast FN utan återfinns även inom reflektioner 
kring normbildande organ så som NATO, EU och OSSE, där hotbilden inkluderar andra hot 
än militära angrepp, så som mänskliga rättigheter och demokrati (DS 2003:8, s 31).  
Bristen på demokrati formuleras vidare som ett hot även mot individer, vilket i sin tur anses 
vara ett hot mot samhällsordningen. Detta då demokrati ger den enskilda individen större 
möjlighet till att påverka sin egen situation. Någonting som i en förlängning anses stärka 
individens och samhällets säkerhet (DS 2003:8, s 37).  
 
Terroristattentatet den 11 september 2001 bedömas ha förändrat krig och staters roll då 
konflikter inte längre förs mellan stater, utan mellan enskilda aktörer och individer. 
Diskussioner förs mellan FN:s medlemsländer om möjligheter för att på folkrättslig grund 
tillåta insatser med militära medel för att motverka humanitära katastrofer. Det menas ha skett 
en gradvis förskjutning av suveränitets-begreppet där ”individens suveränitet” blir alltmer 
frekvent. En betoning som förflyttar nationell säkerhet till mänsklig säkerhet. Efter 
terroristattentatet 2001 har fokus således placerats på den internationella humanitära rätten då 
terroristbekämpningen sker som en del av en väpnad konflikt (DS 2003:8, s 42).  
Utvecklingen fortgår till att en internationell brottsmålsdomstol för individer som förbrutit sig 
mot internationella normer, permanent etableras - ICC (International Criminal Court). Enligt 
brottsmålsdomstolens stadga omfattar domstolens jurisdiktion brottsmålkategorierna: 
folkmord, brott mot mänskligheten och krigsförbrytelser (ibid.).  Följaktligen ställs individer 
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till svars för brott mot individer i säkerhetssamanhang av internationell karaktär, där 
förbrytelser jämställs med den tidigare snävare definitionen av krigsförbrytelser och 
säkerhetshot. Således utgör individer och enskilda aktörer ett internationellt hot vilket 
inkluderar samtliga påverkade stater. Slutligen anses likaså kampen mot terrorismen utgöra ett 
potentiellt hot mot mänskliga rättigheter. Stor vikt läggs därför vid att ett sådant skeende ska 
fortskrida i enlighet med mänskliga rättigheter för att dessa inte ska riskera att luckras upp 
(DS 2003:8, s 47).  
 
Statens tidigare suveränitet urholkas även då oron ökar inför en användning av 
kärnvapen vid terrorattentat, emedan aktörerna vill åstadkomma storskaliga effekter i 
form av människoliv (DS 2003:8, s 181). Den nationella lagstiftning som tidigare 
reglerat individers användning och producering av kemiska eller biologiska vapen, 
undersöks nu inför förslaget om en reform där det istället anses vara brott mot 
mänskligheten varpå individer eller grupper således lagförs under internationell rätt (DS 
2003:8, s 185). Förslaget indikerar på tydligt ökad transnationell terrorverksamhet som 
inkluderar samtliga stater då nätverken tillskansar sig allt mer illavarslande vapen och 
medel. Således krävs mer överstatliga system. 
 
4.4 DS 2013:33 
4.4.1 Makt 
”Försvarsberedningen är ödmjuk inför att bedöma utvecklingen i framtiden [...] 
Utmaningarna är till sin natur gränsöverskridande och ofta globala 
[Om den kommunikationella utvecklingen och dess säkerhetpolitiska konsekvenser]” (DS 
2013:33, s 18).  
 
En teknologisk utveckling har möjliggjort kommunikation genom digitala medier. Den 
utbredda kontaktmöjligheten anses resultera i att tankar och idéer kan utbytas mer frekvent 
och brett än tidigare, vilket kan medföra att en lokal händelse kan få konsekvenser utanför 
dess geografiska läge (DS 2013:33, s 15). Detta sker genom informationsspridning då 
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exempelvis en koranbränning i USA ledde till att människor mördades vid en FN-anläggning 
i Afghanistan, men också i gestaltning av IT-angrepp vilka anses kunna utmana ett lands 
suveränitet och handlingsfrihet då stater utsätts för icke-territoriella kränkningar inom 
cyberområdet – ett fenomen som i framtiden befaras användas allt mer frekvent i terrorsyfte 
(DS 2013:33, s 31).  
Framtidsbedömingen av detta anses svår. IT-incidenter betraktas kunna störa funktionalitet 
samt förändra, stjäla eller manipulera information eller informationssystem (DS 2013:33, s 
37). Denna ökade digitalisering sägs ske på samtliga samhällsnivåer och globalt, vilket 
följaktligen har gjort informationssäkerhet till en internationell fråga (DS 2013:33, s 39). 
 
Utvecklingen har också medfört att förberedande och nätverkande inom terrorverksamhet blir 
allt svårare att upptäcka och spåra då de genom kommunikationsmedel så som internet, 
telefon och bank, kan informera, kommunicera och bistå ekonomiskt över territoriella gränser 
(DS 2013:33, s 31).  Verksamhetens expansion och utövande har följaktligen inte några 
territoriella gränser då kommunikationens bredd istället utgör en sådan begränsning.  
 
”Den internationella terrorismen har som målsättning att skada liv, hälsa samt nå medial 
uppmärksamhet” (DS 2013:33, s 32). 
 
Att medial uppmärksamhet är en del av terrorismens mål påvisar deras maktutövning i form 
av hot då skräckspridning även sker medialt, utan fysisk närvaro. Dessutom kan det även 
betraktas som ett sätt att nå ut till likasinnande.  
 
4.4.2 Identitet  
”Trots detta [övervakning av kommunikationsmedel] förblir förberedelser för ett [terror] 
attentat svåra att upptäcka [...] framförallt individer och grupper utan direkta kopplingar till 
kända celler och nätverk” (DS 2013:33, s 31). 
 
Hotbilden är konstruerad utifrån individbaserat agerande där agenda och identifiering är 
svårdefinierat och komplicerat att upptäcka. Identiteten som grund för agerande utgår inte 
längre från nationer utan formas individuellt. Då antalet nätverk expanderar ges individer 
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också större beslutsmöjligheter, vilket försvårar ett försvar mot terrorism. Digitala 
säkerhetsåtgärder leder dock till risk för inskränkningar av mänskliga rättigheter med 
politiska, ekonomiska och sociala konsekvenser (DS 2013:33, s 37).  
 
”Terrornätverket al-Qaida bedöms under de kommande åren vara den främsta 
inspirationskällan för militanta islamister. Trots att nätverket har försvagats under de senaste 
åren består dess ideologiska dragningskraft och gränsöverskridande räckvidd [...] 
Personer och mindre grupper inspireras av propaganda och handböcker i terrorism som 
sprids via internet” (DS 2013:33, s 31). 
 
Internets räckvidd och olika kommunikationsmöjligheter skapar ett större spelrum för 
informationsspridning och rekrytering. Individer kan forma sitt liv och sin identitet efter eget 
intresse genom internets enorma bredd. Terrorismens expandering sker i enlighet med en 
sådan identitetsbildning då människor inte längre utgår från geografiska intressen utan ingår i 
en ideologisk territorielös kamp.   
Dessutom uppmärksammas en ny rekryteringsbas i det ”utländska stridandet”, där personer 
som deltagit i träning och strider i konfliktområden radikaliseras och således sedan återvänder 
till sina hemländer med ökad benägenhet att främja terrorverksamhet (ibid.).  
 
En möjlig orsak till individers ”tillgänglighet” inför ideologisk propaganda återfinns i 
omvärldsanalysen av Asien och Oceanien där samhälleliga oroligheter möjliggör en sådan 
påverkan. 
 
-  ”Ekonomiska problem och ökade inkomstskillnader genererar redan eller hotar att 
skapa grogrund för social oro. Ur dessa hämtar militanta rörelser och terrornätverk 
näring” (DS 2013:33, s 177).   
 
4.4.3 Norm 
 
”Hot mot mänskliga rättigheter eller samhällets funktionalitet är idag inkluderade i Sveriges 
hotbild trots att det inte rör vårt territoriella område” (DS 2013:33, s 216).  
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Uttalandet kristalliserar den utveckling som skett inom området för mänskliga rättigheter i 
Sverige. Begreppet breddas genom utvecklingen mot en mer omfattande innebörd. Globala 
”utmaningar” anses vara i form av – ”mänskliga rättigheter, fattigdom, svält, ekonomi, 
jämlikhet, flykt och hälsa”( DS 2013:33, s 17). Fortsättningsvis omnämns EU Kommissionens 
samt den Europeiska utrikestjänstens (EEAS) ”cybersäkerhetstrategi” innefattandes individers 
rättigheter, frihet och personlig integritet som ”digitala rättigheter”( DS 2013:33, s 36). Hoten 
är följaktligen av global karaktär och alltmer individbaserade då även OSSE:s 
(Organisationen för Säkerhet och Sammarbete i Europa) mer omfattande säkerhetsbegrepp i 
form av en ”mänsklig dimension” för individers säkerhet nämns (DS 2013:33, s 82).   
 
”Informationsteknologisk utveckling utmanar traditionella säkerhetspolitiska uppfattningar 
om aktörer och logik. Informationsteknologin har skapat nya former av kommunikation vilket 
leder till nya former av interaktion mellan individer” (DS 2013:33, s 36) 
 
En kommunikationell utveckling har inte endast skapat utfall i individers rättigheter utan har 
även skiftat tidigare maktpositioner där nationsstaten varit central aktör. Individer och nätverk 
inkluderas nu även som betydande aktörer, exempelvis i form av ensamagerande terrorister 
samt som roten till digitala hot i form av ”mänskligt genererade katastrofer, cyber- och 
terroristattacker” (DS 2013:33, s 89, s 90).  
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5 Resultat och Diskussion  
1985 års rapport riktar överliggande fokus mot stormaktsblockens konflikt genom analys av 
inblandade staters hot och försvar då Sverige med strategiskt placering emellan USA och 
Sovjetunionen påverkas av konfliktens händelseförlopp. Således berör stora delar av 
rapporten framförallt en omvärldsanalys i relation till potentiella hot mellan blocken men 
även mot Sverige. 
 
Det har genom en kommunikationell utveckling skett en skiftning i den territoriella 
betydelsen för maktutövning. Hotbilden är alltjämt centrerad till territoriella kränkningar 
genom underlättade transportmöjligheter med undantag för beredskapsåtgärder inför 
potentiella elektroniska störningar. Dessutom diskuteras en telekrigsföring mellan 
stormaktsblocken där stater genom rymdbaserade system kan påverka vapen och 
kommunikation. Med undantag av underrättelseverksamhet analyseras inte utvecklingen 
vidare med hänseende till kommunikationsmöjligheternas eventuella nyttjande av andra 
stater, utan ses istället i ljuset av de egna kommunikationsmöjligheterna och tänkbara 
störningar mot dessa. Dock kontinuerligt utifrån ett statligt perspektiv.   
Gränsöverskridande identitetsskapande utifrån kommunikations- och informationsmöjligheter 
är inte ännu säkerhetiserat då hotbilder tolkas utifrån statliga relationer. Ävenså diskuteras 
mänskliga rättigheter ur ett stats- och konflikt perspektiv utan större resonemang kring 
individuella rättigheter.  
 
Ingen större säkerhetisering har således skett av den kommunikationella revolutionen år 1995. 
De små förändringar som påtalas ses inte som kritiska hot utan nämns kortfattat i relation till 
kalla krigets händelseutveckling.  
 
1995 års rapport tydliggör hur den territoriella betydelsen för hot har förändrats då 
maktutövning i form av terrordåd och angrepp mot kommunikationella medel är 
gränsöverskridande och utan behov av fysisk närvaro. I takt med en sådan förändring 
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expanderar även individbaserade terrornätverk i betydelse då attentaten tilltar i styrka och 
geografisk räckvidd.  
En mindre säkerhetisering av enskilda aktörer som inte längre agerar utifrån nationsbunden 
identitet och intresse, utan istället med utgångspunkt i en egen vald agenda där ideologiska-, 
religiösa- och samhällsfientliga nätverk framgår. Teknologisk utveckling anses 
fortsättningsvis kunnat ha en inverkan på informationsspridning mellan individer och 
terrornätverk.  
Individer blir mer centrala även ur en säkerhetssynpunkt då säkerhetsbegreppet diskuteras i 
termer av mänskliga rättigheter och säkerhet för individer och inte stat. Dock ses individer 
eller nätverk alltjämt inte som suveräna maktutövare då ett nationsstatsfixerat perspektiv 
kvarstår.  
 
2003 års rapport beskriver hur terrornätverk anses växa i styrka genom mer omfattande vapen 
och större transnationell verksamhet då transportmedel och internet har möjliggjort en 
territorielös expandering. Nätverk och individer ses följaktligen som internationella hot när de 
genom IT-störningar och attentat får alltmer omfattande konsekvenser. Terrorattentaten den 
11 september 2001 ligger nära i tiden och genomsyrar således rapporten med främst fokus på 
terrornätverket al-Qaida. Attentatet behandlas i relation till en kommunikationell utveckling, i 
synnerhet transportmöjligheter och bred IT-användning, som genererat en förändrad hotbild 
där territoriella gränser inte längre utgör ett hinder.  
Det har även skett en förändring i individuella aktörers- och gruppers identitetsförankring.  
Attentat och aktörer kännetecknas inte längre av nationella motsättningar utan istället av 
religiöst färgad militant-extremism. Deras agenda utgår således inte längre från nationellt 
intresse och identitet, utan utgår istället utifrån nätverk som för en samhällsfientlig kamp över 
gränserna. Fenomenet säkerhetiseras fortsättningsvis som en eskalerande framtida hot i form 
av de svårigheter som uppkommer med att upptäcka och stoppa attentat, samt nätverkens 
fortsatta expandering av anhängare genom idéspridning. Ökade möjligheter för egen 
identitetsformning och således minskad nationellt-bunden identitet artikuleras således som ett 
möjligt hot.  
 
Individer som centrala aktörer har skapat en oro och utvidgande av hotbilden inför vad möjlig 
inverkan på tidigare krigs- och fredsförhållanden, en utveckling som framgår i samtliga 
dimensioner av säkerhetiseringsprocessen. Den tidigare normen av mellanstatliga krig har 
rubbats och inkluderar nu även perspektivet av icke-statliga aktörers roll på den 
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internationella arenan. I takt med individualiseringen som ett potentiellt hot, uppdagas den 
även i form av potentiella hot mot individer. Individers samhälleliga betydelse har ökat vilket 
även synliggörs i breddandet av säkerhetsbilden till att innefatta mänskliga rättigheter i en 
alltmer omfattande grad, där de vidare anses stå över den statliga suveräniteten i form av en 
internationell angelägenhet.  
 
2013 beskrivs en teknologisk utveckling inom kommunikation och digitala medier i hottermer 
av ökade möjligheter för terrorverksamheten att frodas över gränserna. Likaså möjliggör 
utvecklingen risken för nya icke-territoriella kränkningar så som IT-incidenter av mer 
omfattande karaktär. Fortsättningsvis har den teknologiska utvecklingen även föranledit 
svårigheter i att upptäcka och spåra terrorverksamhet då de kommunikationella medlen 
underlättar och effektiviserar nätverkandet.  
Maktutövande i olika former av IT-attacker, terrorattentat och idéspridningar anses således 
vara hot mot den humanitära och nationella säkerheten, emedan individbaserade terrornätverk 
expanderar i styrka då utövandet av dessa alltjämt inte bedöms vara territoriellt begränsat.  
 
I och med terrornätverkens ökade storlek och antal med hjälp av kommunikativa medel är det 
allt fler individer vars liv i större utsträckning påverkas av nätverken och följaktligen mindre 
av nationell tillhörighet. Detta frånsätt expanderingens tydliga hot mot befolkning och stater 
med risken för attentat, innebär även att attentaten blir svårare och mer komplicerade att 
upptäcka, då identitet och agenda är svårundersökt.  
Internet utgör inom dimensionen för identitetsskapande ytterligare ett hot genom spridningen 
av propaganda och information via nätet. Informationen finns således tillgänglig för alla och 
utgör därför tillsammans med andra påverkande faktorer, en stor risk för rekrytering. Identitet 
bedöms således utgöra ett allt större hot då den ideologiskt identitetsbildande eskalerar inom 
ramen för terrorism.  
 
Individer och nätverk säkerhetiseras följaktligen som betydande och centrala aktörer i ett 
kommunikativt samhälle med nya medel för interaktion mellan individer.  
Fortsättningsvis har även en bredare definition av mänskliga rättigheter utvecklats då 
begreppet nu är mer omfattande, då det förutom mer specifika rättigheter även innefattar 
digitala rättigheter. Hot mot individer är därför alltjämt fler och mer komplexa då staten inte 
längre är central och risken för hoten finns på samtliga samhällsnivåer.   
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Den territoriella betydelsen för hot har förändrats då maktutövning i form av terrordåd och 
angrepp mot kommunikationella medel är gränsöverskridande och utan behov av fysisk 
närvaro. I takt med en sådan förändring expanderar även individbaserade terrornätverk i 
betydelse då attentaten tilltar i styrka och geografisk räckvidd.  
En mindre säkerhetisering av enskilda aktörer som inte längre agerar utifrån nationsbunden 
identitet och intresse, utan istället med utgångspunkt i en egen vald agenda där ideologiska-, 
religiösa- och samhällsfientliga nätverk framgår. Teknologisk utveckling anses 
fortsättningsvis kunna ha en inverkan på informationsspridning mellan individer och 
terrornätverk. Individer blir mer centrala även ur en säkerhetssynpunkt då säkerhetsbegreppet 
diskuteras i termer av mänskliga rättigheter och säkerhet för individer och inte stat. Dock ses 
individer eller nätverk alltjämt inte som suveräna maktutövare utan ett nationsstatsfixerat 
perspektiv kvarstår.  
 
Analysresultaten sammanfattas slutligen på nästföljande sida.  Tabellen redovisar en 
generalisrad säkerhetisering av den kommunikationella revolutionens tre kategorier: makt, 
identitet och norm genom en sammanfattning av säkerhetiserade verklighetsföreställningar/ 
idéer i samtliga rapporter.  
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Säkerhetisering av den Kommunikationella Revolutionen 
 
 
 
 
Individualisering och 
destabilisering av 
tidigare 
maktförhållanden: 
Kommunikationella 
revolutionen: 
Territoriets 
minskade betydelse 
(Nationsstatens 
suveränitet urholkas) 
 
Säkerhetisering: 
Territoriets 
minskade betydelse 
 
Kommunikationella 
revolutionen: 
Nätverkssamhället 
(Nätverkssamhällets 
expansion) 
Säkerhetisering: 
Nätverkssamhället 
Makt 
(Individers 
makt ökar 
på kollektivens 
bekostnad) 
Individer reser lättare, 
kommunicerar bortom 
gränser. Territoriet 
blir således inget 
hinder för 
maktutövning. 
 
Terrorattentat och 
alltmer omfattande IT-
attacker. Gränslös 
kommunikationen 
möjliggör 
expandering av 
terrornätverk 
oberoende av nationell 
tillhörighet.  
 
Nätverk vinner i 
styrka och betydelse i 
form av 
individbaserade noder. 
Genom den 
territorielösa 
kommunikationen 
möjliggörs en 
expandering av 
terrornätverk. Då 
dessa ökar i styrka och 
omfång, minskar 
statens tidigare 
suveränitet inom 
maktutövning.  
Identitet  
(Individers 
identiteter 
betingas allt 
mindre av 
grupptillhörighet) 
Territoriet påverkar 
individers liv i allt 
mindre utsträckning, 
blir mindre relevant 
för individers 
identitetsutveckling. 
Individers identitet 
och således intressen 
och agenda är inte 
längre dedikerad till 
nationsstaten. Hot mot 
det egna samhället i 
form av terrorister är 
svårspårade och kan 
existera inom statens 
gränser.  
 
Plats i nätverk 
påverkar individens 
liv i allt större 
utsträckning. 
Individers identitet 
påverkas i allt större 
utsträckning av 
nätverk istället för 
nationell tillhörighet. 
Individer i 
terrornätverk är 
således ett hot då de 
har en samhällsfientlig 
agenda.    
Norm  
(Individen 
och inte gruppen sätts 
i 
första rummet)  
Nationalstatens 
legitimitet som 
suverän maktutövare 
minskar.  
Som en konsekvens 
av hotbildens mer 
gränsöverskridande 
karaktär, minskar 
staters legala 
suveränitet genom 
underordnad av 
överstatliga lagverk.  
Nätverken vinner i 
styrka och betydelse, 
individer blir mer 
centrala aktörer. 
Som en konsekvens 
av samhällets 
individualisering och 
följaktligen individers 
mer betydande roll, 
blir människors 
rättigheter och 
skyldigheter allt mer 
centrala. Mänskliga 
rättigheter blir alltmer 
omfattande.  
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6 Slutsats 
Den kommunikationella revolutionen har ökat individers och nätverkens betydelse på 
bekostnad av tidigare territoriella normer och förförståelser. Maktförskjutningen har 
säkerhetiserats som hot mot stater och människor då individer inom terrornätverk agerar efter 
en samhällsfientlig agenda där inte endast stater är målet, utan även individer. Attentaten har 
även fått en breddad karaktär då det nu öppna samhället även har nya sårbarheter. 
Gränsöverskridande transportering har fått svåra konsekvenser då denna möjlighet utnyttjats 
av terrorister för attentat mot mänskligheten. Likaså anses även internet utgöra en riskzon för 
angrepp, då IT-störningar av olika beskaffenhet utmanar tidigare normer för maktutövning. 
Dessa angrepp är också dem allomfattande och kan riktas både mot stater eller enskilda 
individer/ grupper.  
Hotet fördjupas fortsättningsvis då terrorverksamheten är svår att upptäcka och följa. 
Dessutom växer nätverken sig allt större när kommunikation möjliggör informationsspridning 
och kontakt. Internet, telefoni och annan kommunikationell elektronik är således inte endast 
positiva för individers självständighet utan utgör samtidigt risker för samhällets säkerhet. 
Som konsekvens av det destabiliserade och individualiserade samhällets omställning, har 
även normer kring staters maktutövning och centrala värden förändrats. Den tidigare statliga 
suveräniteten underordnas under åren mänskliga rättigheter då den enskilda individens mer 
framstående inflytande i samhället har höjt värnandet om individuella rättigheter och 
skyldigheter. Således har även en allt bredare säkerhetisering skett av potentiella hot mot 
mänskliga rättigheter.  
 
Försvarsberedningens säkerhetiseringsprocess av den kommunikationella revolutionen 
framgår tydligt av utförd idéanalys. Över tid har minskade territoriella begränsningar och 
individens framväxt i ljuset av kommunikativa system utgjort allt större hot. 
Säkerhetsdiskursen har breddats till en mer omfattande bild där aktör, mottagare och medel 
innefattar fler dimensioner och således går ifrån realismens mer snäva perspektiv. 
Idéutvecklingen har fortsättningsvis skett över tid med störst omställning under 2000-talet då 
en växande terrorism analyseras mer brett och djupgående.  
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Att 1985 års rapport fortsättningsvis visar mycket få tecken på en kommunikationell 
revolutions politiska påverkan, kan möjligtvis bero det tidiga skedet av den teknologiska 
utvecklingen, då användingen av kommunikativa medel ännu inte var en självklarhet för 
privatpersoner. Ett sådant teknologiskt uppsving skedde istället under 90-talet och tidigt 2000-
tal. Dock anser jag att säkerhetiseringen av en sådan teknologisk utveckling i relation till 
kommunikativa kapaciteter är bristfällig under 95-års rapport, då kommunikationsmedel 
främst omnämns i termer av möjliga angrepp mot egna medel och inte hotande aktörers 
användingen av dem. Den mer framstående idéutvecklingen förefaller fortsättningsvis ha 
inträffat i 2000-talets två senare rapporter där hotformuleringar kring individualiseringen och 
kommunikationens gränslöshet bir allt mer omfattande och djupgående, då även 
säkerhetiserandes användingen av kommunikationella medel.  
Utöver den kontextuella analysen synliggörs även utvecklingen ur en kvantitativ aspekt. 
Frekvensen och omfattningen för undersökta begrepp har ökat för varje rapport, vilket således 
kristalliserar den kommunikationella revolutionens förändrade säkerhetstatus. Revolutionens 
teoretiska verklighetsföreställningar återkommer frekvent i försvarsberedningens 
säkerhetiseringsprocess i form av idéer om makt, identitet och norm. Kategorierna växer 
sedermera, i takt med idéernas omfång, för vart decennium till att bli allt mer omfattande.  
 
Slutligen kan således en tydlig förändring i försvarsberedningens säkerhetsdiskurs till en 
säkerhetisering av den kommunikationella revolutionen fastslås, där individualiseringens och 
destabiliseringens främsta konsekvenser anses vara IT-attentat och en tilltagande terrorism.  
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